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Abordagens

* Ao redor do computador
* Através do computador

* Com o computador

Ao redor do computador

* Auditoria de documento-fonte com as funcdes de
entrada

* Andlise das funcdes de saida

Ao redor do computador

* Vantagens * Desvantagens
* Nao exige * Restricdo
conhecimento de Tl operacional
* Custos baixos e * Sem parametros
diretos claros e

padronizados

% NUmero maior de
riscos




Através do computador

* Auditoria do manuseio e fluxo dos dados

* Aprovacéo e registro das informagdes

Através do computador

* Vantagens * Desvantagens
* Simulacao de * Possibilidade de
transagodes perdas de dados
* Capacitacdo do * Técnica manual
auditor como complemento
* Verificacao * Risco de
constante de pontos contaminac&o do
especificos Software de
Auditoria

Com o computador

* Utilizacdo de capacidades do computador para
auxiliar a Auditoria, tais como:

* Logica
* Aritmética
* Estatistica para geracado de amostras

* Edicao e classificagdo

Com o computador

* Utilizacdo de Técnicas de Auditoria Assistida por
Computador (TAAC)

* Criacdo de programas genéricos

* Melhor utilizagdo do tempo do Auditor e menor
tempo de resposta da Auditoria




Controles Internos

Controles Internos

* "Planos organizacionais e coordenacdo de um
conjunto de métodos e medidas adotado numa
empresa, a fim de salvaguardar o ativo, verificar a
exatiddo e a veracidade de registros contabeis,
promover a efetividade de sistemas de informacéo
contabil e eficiéncia operacional, assim como
fomentar uma grande adesao as politicas da
organizagéo. ! (Instituto americano de contadores publicos)

Tipos de controle

* Administrativos e * Processamento
geréncias
* Saida e emissao de
* Seguranca e relatorios
privacidade

* Gravacédo e
* Preparacao e recuperacdo de dados
captacdo de dados

* Entrada de dados

Técnicas




Facilidade de teste
integrado

% Para ambientes on line e realtime

Dados de teste

* Conjunto de entrada de dados

* Os dados sao integrados aos ambientes reais de

* Testar os controles programados e os controles 4 . B
processamento utilizando a versao de producao

do sistema

* Pode-se usar um software gerador de dados * Aplicagéo de entidades ficticias

aleatorios * Usa o ambiente normal da empresa

* Dificil planejamento e antecipagao de todas as

N - * Cuidado no estorno das transacgdes e seus efeitos
combinacdes de transacdes

no sistema

Auditoria embutida nos
sistemas

* Depende do desenvolvedor do sistema

Simulacao paralela

* Uso de um programa que atenda as légicas
necessarias

* Relatdrios periddicos para revisdo e

* Sistema para processar transagdes executadas
acompanhamento constante

numa rotina normal e operacional

. . * Pode ser usado com sistemas on line
* O sistema opera em ambiente real

¥ N& . . .
* Maior volume de dados e teste mais detalhado Nao apresenta restrioes de dados inseridos

% Custo muito alto Custo adicional de utilizacdo das maquinas




Analise da logica de
programacao

* Verificacao da légica da programacao

* Manualmente através de leitura do cédigo fonte
de amostras dos programas

* Utilizando softwares especializados

Auditoria Assistida por
Computador

Auditoria de Controles

Auditoria de controles
organizacionais

* Controles administrativos instalados nos
processos de fluxo das transagdes econémicas e
financeiras dos sistemas de informagao, com a
funcéo de auxiliar nos objetivos dos negécios




Tarefas

* delineamento das
responsabilidades

* coordenacao de
orgamento

* desenvolvimento e
implementacéo das
politicas

* comunicagao com
terceiros

* gerenciamento de
suprimentos

* desenvolvimento de
plano de capacitacao

Politicas de
responsabilidade

* Definir a responsabilidade da geréncia e de todos
a respeito de manipulagéo e salvaguarda dos
ativos da organizacéo

* |dentificar e proteger os ativos criticos para as
operacdes
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Responsabilidades

* |dentificacao de ativos criticos

* Implementacg&o de sistemas seguros

* Desenvolver procedimento de conscientizac&o

* Promover a revisdo dos procedimentos

* Relatar abusos e transgressées em tempo habil

para punicao

Continuidade dos negocios

* ldentificar informacdes criticas, niveis de servigcos
necessarios e o maior tempo permitido de queda
do sistema

* Assinalar prioridades aos sistemas de informacéao
para determinar as necessidades de backup e
periodicidade

* Geracao de um plano de continuidade
documentado e atualizado
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Cargos de Tl

Supervisao de infra-
estrutura

* Garantir o patamar adequado da infra-estutura

* Definir e buscar recursos para crescimento e
ampliagdo do ambiente

* Coordenar implantagao de projetos e metas

* Garantir integracao das equipes técnicas e de
suporte

* Manter e garantir sigilo das informacgdes de infra

26

Administracao de redes

* Administrar e supervisionar as instalacées de rede
* Instalar e administrar os servidores de rede

* Administrar as contas de usuarios e permissoes

* Garantir privacidade, integridade e confiabilidade
* Monitorar e gerar documentacio da rede

* Avaliar a adocdo de novas tecnologias

Administragao de Banco
de Dados

* Planejar e implementar estratégias de utilizacao

* Manter ativo e em operacéo os sistemas
elaborados com Banco de Dados

* Administrar as contas de usuarios e permissoes
* Manter sigilo sobre as informacdes da empresa

* Planejar e executar backup dos servidores
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Administracao de
seguranga

* Implementar politicas de seguranca

* Detectar invasdes e ameacas

* Testar e determinar pontos de vulnerabilidade

* Customizar a seguranga de acordo com a politica
* Pesquisar novas falhas

* Disseminar a cultura da seguranca
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Analise, programacao e
manutencao de Sistemas

* Projetar e desenvolver os sistemas necessarios

* Realizar o trabalho de analise e elaboracao de
especificacdes técnicas

* Servigo permanente de acompanhamento e
verificagéo

* Suporte aos usuarios

* Definir o projeto e a arquitetura dos sistemas
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Operador de console

* Responsaveis pelo processo dos dados, conforme
manual de operagdes e mensagens recebidas dos
sistemas
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Suporte técnico

* Manutencé&o preventiva e corretiva
* Realizar inventario de Hardware e Software
* Instalar e remanejar estrutura e equipamentos

* Instalar e configurar sistema operacional e
aplicativos, bem como controlar licencas

* Realizar suporte técnico aos usuarios

* Acompanhar chamados abertos até sua solugao
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