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Seguranca da Informacao

Protecao dos sistemas de informacao contra a
negacao de servico a usuarios autorizados,
assim como contra a intrusao, e a modificacao
desautorizada de dados ou informacoes,
armazenados, em processamento ou em
transito, abrangendo, inclusive, a seguranca dos
recursos humanos, da documentacao e do
material, das areas e instalacoes das
comunicacoes e computacional, assim como as
destinadas a prevenir, detectar, deter e
documentar eventuais ameaca a seu
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Necessidade da Seguranca

* Reduzir os riscos

* Fraudes

» Acesso indevido
» Uso indevido

» Sabotagens

« Roubo

* Erros
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Medidas para garantir
seguranca

*Proteger
« 0O que?
* De quem?
* A que custos?
« Com que riscos?
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Principios

*A Seguranca da Informacao deve seguir
trés principios basicos:

» Confidencialidade
» Integridade

* Disponibilidade /anos\
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*E a garantia do resguardo das
informacoes dadas pessoalmente em

confianca e a protecao contra a sua
revelacao nao autorizada
Glossario de Bioética do Instituto Kennedy de Etica
*Criptografia € a arte e ciéncia de
guardar e transmitir dados confidenciais
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*Criptografia, do grego kryptos
(escondido, oculto) mais a palavra
grapho (grafia, escrita), € a ciéncia de

escrever em codigos ou em cifras, ou
seja, atraveés de uma série de
procedimentos transforma-se um texto
“em claro” (inteligivel) em um texto
“cifrado” (ininteligivel)
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*Dados nao podem ser criados,
alterados, ou removidos sem
autorizacao

*E a garantia de que a informacao nao
foi alterada durante a sua transmissao.

*Tipos de integridade

» Receptor — Assinatura digital
» Dados - Algoritmos de hash
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Algoritmo hash

*Funcao que recebe uma quantidade
arbitraria de dados e os comprime
retornando um numero fixo de bits
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\ssinatura Digital

*Baseado em criptografia assimetrica
* Utilizando chaves publicas e privadas
*Funcionamento

e Gera um resumo da mensagem

* message digest

» Criptografa esse resumo com sua chave
privada, garantindo assim a autenticidade e
0 hao-repudio
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*Necessidade de um servico estar

disponivel para os usuarios sempre que
eles necessitarem das informacoes

*Protocolos de alta disponibilidade
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*Sistema alternativo que entra em
funcionamento logo que o sistema, ou
parte do sistema, principal falha
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