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Seguranca

& E um conceito relativo ao ambiente em que é utilizado

& Sob o ponto de vista de seguranca computacional,
devemos observar:

& Confianca
& Integridade

& Confidencialidade
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& O sistema estara disponivel
& Os dados armazenados estardo acessiveis

& Os mecanismos de backup permitem uma recuperacao

facil e rapida em caso de problemas?
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Integridade

& Os dados guardados sao confiavers

& Garantia de ndo alteracdo da informagao na fonte ou
durante o trafego

& Informacao apresentada é igual a informagao
armazenada
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& Garantir que os dados so poderao ser acessados por quem.

tem direito

& Privacidade dos usuarios e seus dados

& Impedir a espionagem de informagoes
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Itens computacionais

S & Anti-sniffer

& Anti-virus & Sistemma de deteccio de

Intrusao
& Anti-spyware
& Criptografia e Assinatura
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Politica de seguranca

& Auntes de qualquer item computacional ser inserido enr.
um ambiente, deve-se ter uma politica de seguranca bem.,

definida e conbecida por todos

& Sem a consciéncia apresentada pela politica de seguranca

ndo ba como atingzr um nivel desejavel de seguranca
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Politica de Seguranca

& Uma politica de seguranca é um conjunto de lets, regras e
praticas que regulam como uma organizacdo gerencia,
protege e distribui suas informacgoes e recursos. Um dado
sistema é considerado seguro em relagdo a uma politica de
seguranga, caso garanta o cumprimento das lets, regras e

praticas definidas nessa politica

(SOARES; LEMOS; COLCHER, 1995)
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Seguranca Fisica

& Como os equipamentos serdo protegidos

& Como se garantir a integridade fisica dos dados
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Seguranca Logica

& Como garantir a integridade logica dos dados
& Como os dados serdo protegidos
& Como garantir que ndo haverdo acessos indevidos

& Quais dados sdo mais importantes
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Privacidade

& Como proteger a privacidade dos usuarios e clientes

& Quais os aspectos legais a resperto desta privacidade
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& Como garantir o uso de recursos sem prrataria

& Quem tem responsabilidade sobre os aplicativos

instalados na maquina do usuario
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