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Seguranca sem auditoria

' Incidentes de seguranca

— (Como investigar?

— 0 que deve ser identificado

— Informacdes necessdrias para identificacdo
— (Como coletar essas informacaes?

— (omo consultar essas informacaes?




Auditoria &

~ Exame de registros, demonstracdes e quaisquer informes ou
elementos que devam ser considerados, visando apresentar
opinides, conclusdes, criticas e orientacdes.

'~ Em computacdo o auditoria é um processo que rastreia as
afividades do usudrio e do sistema guardando informacoes

pertinentes.




Auditoria

' Validar a qualidade dos dados, informacaes e sistemas que
gerem as informacdes em termos de seguranca,
confiabilidade e eficiéncia.

' Auditoria Interna e Auditoria Externa




Técnicas de Auditoria

Questionario

imulacdo de dados

S
Visita in loco

Mapeamento estatistico

Rastreamento
E

nirevista
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' Andlise de relatorio

' Simulaciio paralela

Andlise de log

(
|
'~ Andlise de cddigo fonte
S




Complexidade do ambiente

~ Sistemas centralizados

—  Mainframes e sistemas multiusuario

Microcomputadores

Redes de computador

— Modelo cliente-servidor, Internet e Intranet

~ Webservices




Auditores

~ Tendem a ficar defasados tecnologicamente

' Falta de bons profissionais em auditoria com experiéncia e
conhecimento em Tecnologia da Informaciio

~ Executivos precisam conhecer auditoria para entender sua
funcio e necessidade




Controle interno

~ Conjunto de procedimentos, métodos e rotinas adotados pela
administracdio com a finalidade de proteger os afivos,
produzir informacdes confidveis e promover a eficiéncia
operacional.




Pontos de Controle

ardmetros de Controle Interno
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Abordagem de um problema identificado

— Erro, omissdo, falha de procedimentos

~ Formado por rotinas e informacdes operacionais e de
controle geradas pelos sistemas




Definindo pontos de controle

 Situaciio interessante para validaciio e avaliacio
— Sistema

— Modulo

— Arquivos




Auditoria do ponto de controle

|dentificacdo
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Caracterizacdo
— Recursos
— Processos

— Resultados

'~ Andlise de riscos




Auditoria do ponto de controle

A1l )
Sistema de notas dos alunos

|dentificacdo
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Digitacdo de nota

Caracterizacto

— Recursos
Processamento de

— Processos meédia

— Resultados
Nota final

'~ Andlise de riscos




